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Ciberseguridad y responsabilidad civil,
los riesgos de la 42 revolucion industrial
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urante los Ultimos afios hemos sido testigos del

continuo desarrollo de internet y de las tecnolo-

gias de la informacion. Asi, sus efectos en el am-
bito socioecondmico de nuestro tiempo configuran los
nuevos retos del sector financiero y asegurador, y estan
siendo abordados por medio del Insurtech y Fintech.

La implementacion de estos sistemas tecnolégicos
ha dado lugar a nuevas formas de causar, padecer y pro-
vocar dafios; y con ello, a la toma en consideracion de
nuevos riesgos y preocupaciones en todos los ambitos
sociales, econdmicos, y empresariales. Tales circunstan-
cias constituyen innumerables oportunidades para la
Industria Aseguradora, y para que sean abordadas con
éxito sera necesario establecer bases y principios juridi-
cos solidos.

El desarrollo de las Tecnologias de la Informacion ha
generado un verdadero cambio socioeconémico global,
al que el World Economic Forum* ha denominado 42
Revolucion Industrial, cuya principal caracteristica es la
creacion del ciberespacio, como un entorno por medio
del que se conectan entre si sujetos e instituciones de
diferente indole. Por ello, la adaptacion del ordenamien-
to juridico privado y en especial del Derecho de Seguro a
estas nuevas realidades constituye reto esencial, y favo-
receran el desarrollo de la Industria Aseguradora en este
nuevo campo.

Asi, el trabajo publicado recientemente bajo el titulo
“La responsabilidad civil en el dmbito de los ciberriesgos™
constituye uno de los primeros estudios doctrinales en
materia de responsabilidad civil en el ambito tecnologi-
coy cibernético. Y, en este sentido ha tenido por objeto
contribuir a adaptar los principios del ordenamiento ju-
ridico espafol a las nuevas realidades sociales y econé-
micas. De tal forma, responde a la necesidad de abordar
con detenimiento:
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» Ladelimitacion y relevancia del ciberespacio.

» La definicion de conceptos juridicos relativos a la
ciberseguridad.

» El desarrollo del derecho de dafios en el ambito
del ciberespacio.

» laadecuacion de la doctrina de la responsabilidad
civil a las relaciones que surgen en torno a estas
realidades.

Todo ello, permitira atribuir la responsabilidad indivi-
dual derivada de las actuaciones que se llevan a cabo en
el ciberespacio, y favorecera el adecuado desarrollo del
contrato de seguro como elemento esencial para garan-
tizar la estabilidad social y econémica de nuestro tiem-
po.Actualmente, la industria aseguradora se enfrenta al
reto de adaptar las pélizas de responsabilidad civil a las
estrategias tecnoldgicas de los clientes, de manera que
permitan atender los nuevos dafios que por medio de las
tecnologias de la informacion pueden derivase a terce-
ros. Y ello, favorecera el mantenimiento un ciberespacio
saludable y responsable capaz de garantizar la seguri-
dad de los individuos y organizaciones que forman parte
del mismo.

Laincidencia de las Tecnologias de la Informacion (IT)
sobre una cantidad ilimitada de actividades publicas y
privadas, que se encuentran continuamente conecta-
das a internet, determina aquellos medios por los que
se pueden ocasionar dafios ilimitados. De tal forma, el
desarrollo de esta hiperconectividad contribuye con
la eficacia de innumerables acciones, pero, al mismo
tiempo, permite que los cibereventos se propaguen por
toda clase de sistemas, lo que puede llegar a producir
danos colectivos y los eleva a la categoria de riesgo glo-
bal.

El analisis de los estudios realizados por el World Eco-
nomic Forum (entre los que destaca “Risk and Responsi-
bility in a Hyperconnected World") nos permite llegar a
la conclusion de que el caracter ilimitado y abierto del ci-
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